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|. WSTEP

Poczatkowo Internet miat znacznie wezszy zakres uzytkowania.

Wykorzystywany byt gtownie przez naukowcow i wojsko.

Jednak postep technologiczny sprawit, ze sie¢ stata sie
dostepna dla kazdego. Takie dziatanie wigze sie dla Nas ze

znacznym udogodnieniem, ale nieostrozne uzytkowanie

Internetu moze niesc za sobg powazne konsekwencje. [1]



I.TINTERNET W CZASIE PANDEMII

Rok 2020 przyniost wiele zmian w kazdej dziedzinie zycia.

Koronawirus ograniczyt bezposredni kontakt miedzyludzki i zmusit
Nas do odizolowania sie od swiata zewnetrznego.

Nastepstwem tego, szkoty oraz niektore przedsiebiorstwa
postanowity uruchomic¢ tzw ,tryb zdalny”, ktory opiera sie na
wykonywaniu swoich obowigzkow na odlegtosc, m. in. za pomoca

Internetu.



2. ZALETY INTERNETU

tatwosc i szybkosc¢ dostepu do mnostwa informaciji;

mozliwosc komunikowania sie z ludzmi niemalze na

catym swiecie;
Internet jest narzedziem pracy wielu zawodow;

dokonywanie zakupow w sklepach internetowych;

=

utatW|enie regLIlale Wszelklego rOdzaju Op{at; [2] Z'rédlo:.https:/_/www.freeimages.com/pl/premium/networking—

comunication-connection-1474640, dostep: 07.02.2021



3. ZALETY INTERNETU CD.

udostepnianie serwisow takich jak: YouTube,
TikTok czy Vimeo, ktore pozwalaja na
wypromowanie swojej tworczosci na szeroka

skale;

sie¢ oferuje mnogosc serwisow streamingowych

(np. Netflix, Spotify, itp.), telewizji internetowych

Zrédto: https://www.benchmark.pl/aktualnosci/jak-szybki-internet-do-gier.html,

(np. Ipla.tv), oraz platform dla graczy (np. Steam); dosep: 0702207

mozliwos¢ pobierania plikow dla wtasnego uzytku.

[2]
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Zrédto: http://szkola-pawlokoma.pl/warsztaty-profilaktyczne-bezpieczni-w-sieci/, dostep: 07.02.2021

4. ZAGROZENIA W SIECI




4. 1. KRADZIEZ DANYCH 0SOBOWYCH

Kradziez danych osobistych czesto dokonuje sie np. poprzez wyciek bazy danych.

Kolejng metoda na wytudzenie naszych personaliow moze byc Phishing, czyli
podszywanie sie pod fatszywe osoby, firmy czy nawet instytucje (m.in. Urzad
Skarbowy). Jest to szczegolnie niebezpieczna forma kradziezy, poniewaz oszustwa

zdarzajg sie drogg internetowgq, a takze telefoniczna.

Ostatnio bardzo popularna byta sprawa wytudzenia 600 tys. zt. na leczenie

amerykanskiego aktora.



4. 2. WIRUSY KOMPUTEROWE

Wirusy komputerowe dziatajg w rozny sposob. Moga powodowac tylko drobne zarty
graficzne. Niektdre z nich moga sie powielac, potrafig tworzyé tzw. ,dziury” w
naszych systemach, ktore ostabiajg ochrone. Najgorsze z nich, s3 w stanie
uszkodzic sprzet lub wykrasé dane.

Rodzaje wirusow komputerowych:

= Malware (Worm, Exploit, SQL/URL Injections, Dialer)- ztosliwe oprogramowanie.
W prosty sposob moze dosta¢ sie na nasze urzadzenie elektroniczne. Zwykle
podczas pobierania aplikacji, zainfekowanych plikow, lub zaakceptowaniu
regulaminu zainfekowanej witryny. [3-4]



Rodzaje wirusow

Hijcaker

= Trojany (Wabbit, Backdoor, Rootkit)- podszywaja Keylogger

Stealware

sie pod aplikacje i otwierane pliki, z ktorych

czesto korzystamy. [3-4]

= Spyware (Scumware, Adware, Hijacker BHO,

Keylogger, Stealware)- to szkodliwe

oprogramowanie szpiegujace, ktore ma na celu

Exploit

gromadzenie danych o uzytkowniku oraz A Malware s

przesytanie ich bez jego wiedzy innym osobom.
[3-4]

Zrédto: https:/ /trybawaryiny.pl/rodzaje-wirusow/ , dostep: 07.02.2021




;. 3. BRAK PRYWATNOSCI

Problem niewatpliwie bardzo istotny w czasach swietnosci wszelakich portali

spotecznosciowych. Co za tym idzie - bardzo tatwa mozliwos¢ namierzenia

0s0b, czy tez nawet wysledzenia ich w realnym zyciu tj. stalking.

4. 4. HAKERZY | ATAKI HAKERSKIE

Hakerami okreslamy osoby, ktore probuja sie przedostac do cudzych urzadzen

lub systemow aby wykras¢ dane i pliki, a nawet w celu wyzej wspomnianego

stalkingu.



4.5. MROCZNA STRONA INTERNETU

W Internecie jest ogromna ilosc tresci nieodpowiednich dla osdb niepetnoletnich i

niestety zadna lub niewielka ochrona przed dostepem do takich stron.

Warto zauwazyc, ze na co dzien korzystamy z niewielkiego procentu Internetu.
Wiekszos¢ zasobow jest dla nas niewidoczna i dostepna tylko za pomoca

specjalnych metod.

Chodzi tu kolejno o terminy takie jak: deep web i dark web, w ktorych znajduja sie
skradzione bazy danych, dokumenty rzadowe czy nawet nielegalne dziatalnosci

zajmujace sie handlem bronia, ludzmi, uzywkami.



4. 6. CYBERPRZEMOC

MozZe sie objawia¢c w rozny sposob. Wysmiewanie przesladowanej osoby w
Internecie, podszywanie sie pod nig czy tez nekanie jej, to tylko niektore z

mozliwych wariantow takiego aktu przemocy.

Wymieniona na wczesniejszym slajdzie zaleta, dotyczaca tatwej komunikacji z
Innymi, ma tez swoje wady. Poznajgc nowe osoby w Internecie nigdy nie mamy
pewnosci z kim rozmawiamy w danym momencie, wiec nie jest trudno zawrzec

niebezpieczne znajomosci. Ma to zwigzek z nieustannym problemem pedofilii.



4. 7. FAKE NEWS

Duza liczba nieprawdziwych informacji - spora swoboda w Internecie ma tez swoje

wady.

Jedna z nich jest mozliwos$c¢ umieszczania wiadomosci w zasadzie przez kazdego
uzytkownika, ktore bywaja sprzeczne z prawda. Niestety, czesto weryfikacja takich
publikacji moze trwac zbyt dtugo, co moze doprowadzi¢c do wielu nieprzyjemnych

okolicznosci.

Za przyktad niech postuzy przedwczesne ogtoszenie informacji o zgonie

zagranicznej celebrytki.



4. 8. PIRACTWO

Piractwo komputerowe- nielegalne rozpowszechnianie plikow i

programow.

Warto zauwazyc, ze korzystanie z programow P2P (oprogramowanie
stuzace do wymiany plikow miedzy uzytkownikami) jest zawsze niezgodne z
prawem, poniewaz nawet ustawiajac wartosc wysytania na ,0” w dalszym

ciagu udostepniamy jakis fragment danego pliku.



5. JAK ZWIEKSZYC SWOJE
BEZPIECZENSTWO W SIECI?



5. 1. AKTUALIZACJE

Ustawienia

(it Strona gtéwna

Aktualizacja i zabezpieczenia

Windows Update

Optymalizacja dostarczania

Zabezpieczenia Windows

Kopia zapasowa

Rozwigzywanie probleméw

Odzyskiwanie

Aktywacja

ZnajdZz moje urzadzenie

Dla deweloperow

Niejawny program testow systemu
Windows

Windows Update

3 [ Wymagane ponowne uruchomienie
I Twoje urzadzenie zostanie uruchomione ponownie poza godzinami aktywnego
uzytkowania.

2021-01 Cumulative Update for .NET Framework 3.5 and 4.8 for Windows 10 Version 1909 for
x64 (KB4586878)
Stan: Oczekiwanie na ponowne uruchomienie

Security Update for Windows 10 Version 1909 for x64-based Systems (KB4535680)
Stan: Oczekiwanie na ponowne uruchomienie

2021-01 Cumulative Update for Windows 10 Version 1909 for x64-based Systems

(KB4598229)
Stan: Oczekiwanie na ponowne uruchomienie

Uruchom ponownie teraz

@ Wstrzymaj aktualizacje na 7 dni
Prz

£3 (pcje zaawansowane
LS =]

Nalezy pamietac o aktualizacjach
systemu i poprawkach

bezpieczenstwa.

Domyslnie aktualizacje s3
wykonywane automatycznie, ale

mozemy sprawdzi¢ to samemu.

W tym celu wchodzimy w
Ustawienia > Aktualizacjai

zabezpieczenia > Windows Update.



9. 2. ANTYWIRUS

FrpespecEe Windows Dla uzytkownikdw Windowsa 10 najkorzystniejszym
e

Zabezpieczenia w skrécie rozwigzaniem bedzie domyslny Windows Defender.

i Jest to propozycja dla oséb, ktére uzywajg komputera

Ochrona przed wirusami i zagrozeniami

Ochrona konta do CodZiennych Zadaﬁ.

Zapora i ochrona sieci

Kontrola aplikadji i przegladarki ed wirusami i

S e e et vy adna ke Nalezy pamietac, ze zaden antywirus nie jest w stanie
Wydajnos¢ i kendycja urzadzenia

nam zapewnic¢ catkowitej ochrony.

. Opge rodzinne

Kontrola aplikacji i

Dlatego korzystajac z komputera musimy byc¢

a zadna akgja.

rozwazni. Aby przejs¢ do okna Defendera musimy

wejs¢ w Ustawienia > Aktualizacja i zabezpieczenia >

Zabezpieczenia urzgdzenia Wydajnos¢ i kondycja

gan 2adns sk Zabezpieczenia Windows > Otworz ustuge

Ustawienia

Zabezpieczenia Windows.



9. 3. SZYFROWANIE DANYCH

&)  https://www.reddit.com

Connection is secure

Your information (for example, passwords or credit
card numbers) is kept private when it sent to this site.

Motifications

:_;? Certificate (valid)
-  Cookies (16 in use)
§2% Site permissions

Tracking prevention

Balanced (recommended)

s  www.reddit.com

L Trackers (0 blocked)

Block

Na stronach internetowych istotne
jest, aby zwracac¢ uwage czy strony

sg szyfrowane - protokot https.

Jest to w szczegolnosci wazne, gdy
korzystamy ze stron, na ktorych

podajemy swoje dane osobowe.

Strony nieszyfrowane posiadajg

protokoty http.



9. 4. SILA HAStA

_ Bezpieczne hasta powinny zawierac ok. 15 znakow,

mate, duze litery, znaki specjalne (,@",,%",,!"..)i cyfry.

Adres e-mail*

Istnieje takze mozliwosc skorzystania z
automatycznych generatorow haset.

Hasta powinny by¢ czesto zmieniane.

© Nie nalezy:
- zapamietywac haset w przegladarce;
| ™0 Uzyj bezpiecznie wygenerowanego hasta - uzywac stow popularnych i uniwersalnych;
ABuh3xcBrESg9ms ., .. .
et ot o P o el o - stosowac imion, znaczacych dat i nazw;
- . =? . ’ t k h t d ) h . ’
Wyéwiet] zachowane dane logowania - uzywac takiego samego hasta do roznych serwisow.

[5]



9. 9. ROZSZERZENIA DO
PRZEGLADARKI

£~ chrome web store

UUIUGK aunmm
ublock adblock
ublock software team
ublock software
ublock plus

[0 Available for Android

[0 Works with Google Drive

Ratings

O K*Hhhkx

O Kxhk N 8&up

O H*h* &up

O % &up

Privacy Policy

Terms of Service QUGEIEL]

About Chrome Web Store

A-BLOCKER

Unstoppable adblocker

Ultimate

AdBlocker

Offered by: Damien Stewart

Unstoppable adblocker
+ % % % K 113 Productivity

uBlock Origin
Offered by: Raymond Hill (gorh

Finally, an efficient blocker.

ki 23,859 Productivi

Ultimate AdBlocker -

Offered by: Ultimate AdBlock
#1 Chrome adblock extensi

“ % % &I 65 Productivity

Aby pozby¢ sie reklam czy tez wyskakujacych
okienek podczas przegladania stron internetowych
warto zainstalowac rozszerzenia blokujace.

Do najbardziej popularnych naleza: AdBlock, uBlock.

Dla dodatkowej ochrony mozemy zaopatrzyc sie we
wspomagajace rozszerzenie Nano Defender (dla
uzytkownikow Firefox).

Aby zainstalowaé wyzej wymienione dodatki,
musimy skorzystac ze strony Chrome Web Store lub
Firefox Add-ons



5. 6. KOPIE ZAPASOWE

Tworzenie Kkopii zapasowej jest istotnym elementem w zapobieganiu utraty

waznych plikow, dokumentdow i innych informacji.
Ponadto warto wykonywac kopie systemu naszego komputera lub smartfona.

Kopie zapasowe mozemy zapisywac na dyskach przenosnych, ptytach, pamieciach

flash (np. pendrive).

Trzeba byc swiadomym tez tego, ze zadna z powyzszych metod nie gwarantuje

stuprocentowego bezpieczenstwa, a jedynie jest dodatkowym zabezpieczeniem.



5. 7. SIECI PUBLICZNE

Nie zaleca sie korzystania z nieznanych,
ogolnodostepnych sieci Wi-Fi takich jak np.
Hotspoty w centrach handlowych, w pociggach,

itp.

Takie dziatanie moze skutkowac kontrolowaniem

naszych poczynan w Internecie.

Jezeli juz zdecydujemy sie na potaczenie z taka
siecig, pamietajmy o tym aby nie podawac

zadnych poufnych danych.

Zrédto: https:/ /plblog.kaspersky.com/8-zasad-bezpieczenstwa-dla-uzytkownikow-
publicznych-sieci-wi-fi/4067/ , dostep: 08.02.2021



6. PODSUMOWANIE | WNIOSKI

W dzisiejszych czasach funkcjonowanie bez dostepu do Internetu jest w zasadzie

niemozliwe. Jest to najwieksze medium przesytu informaciji, ktore bez watpienia

utatwia nam zycie.

Jednak Internet nie jest wynalazkiem idealnym i ma tez swoje wady. Ze wzgledu na
to, ze jest szeroko dostepny nikt nie jest w stanie go w petni kontrolowac i moze

byc uzywany do celow niemoralnych i nielegalnych.

Dlatego zachowujmy ostroznosé¢, zwracajagc uwage na wskazowki dotyczace

bezpiecznego uzytkowania Internetu.



7. BIBLIOGRAFIA

1. materiaty dydaktyczne pozyskane z zajec w szkole wyzszej;

2. http://www.sp3.jozefow.pl/zalety.html;

3. https://marken.com.pl/2020/12/12/rodzaje-wirusow-komputerowych/
4. https://trybawaryjny.pl/rodzaje-wirusow/

5. http://www.zikom.com.pl/bezpieczne-hasla/



